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1.   �	)	�"
�**�������!��ก�	ก	)$������+��$
,�ก
,��ก�
���������	� �.-.2550  ก�����#��

����+���ก
,��ก�
���������	�1�!����&1	
!�&  2�!ก����34&#������+����)�ก�������&��ก�5)
ก�	ก	)$������+�� �	)ก�
��� !�2�6����&� �    
��
     �	)	�"
�**�������!��ก�	ก	)$������+��$
,�ก
,��ก�
���������	� �.-.2550   ก�����
#������+���ก
,��ก�
���������	�1�!��&���1��
7        
 1. ก�	� !�34&	)

���������	�6����"�
 (���	� 5) �"�� ก�	2"!6�	�ก	�������	�
 6�� !����	���+�������
%��� �&+�!��,����,�2"!
%ก	%ก � !�1�2�	)

���������	� �&+�!��7�
6��1��1�!	�
��%*�� 
 2.ก�	���&	�! ���	ก�	�:�&ก��ก�	� !�34&��)���1���;��+�6����"�
 (���	� 6) �"�� 
ก�	2"!6�	�ก	� Keystroke ��

��$4กก�	ก�	���+��� �&+�!��,���!����1�6����2���E

�	��
���&F���,�2�! 
%���$
,���2"!��G�	���+���� !�1�2�	)

���������	� �&+�!$
,��G�����,� 
 3.ก�	 � !�34& !�������������	�6����"�
 (���	� 7) �"�� ก�	ก	)$��2�F���,�� !�34&
�J:� !����$
,��G�������
6��1��1�!	�
��%*�� �!��ก�	��
���)� !�	)

	�ก������������� 
(hack) 1��!�& !���� �&� �6��� �1����%*�� 
 4.ก�	��ก !�������������	�6���� "�
 (���	� 8 )  �	��ก�	��ก	�
 !���� �&+�!��,�2�
	)����&ก�	��& �"�� ก�	2"!6�	�ก	����J�J�	���
��ก"%� !����$
,����	)����&ก�	��&1�2�!+�!	�
 
 5.ก�	 	
ก�� !�������������	��	��	)

���������	�6����"�
 (���	� 9 ��) 10) 
�"�� ก�	��
��&1�	�� ����������	���E� �	��6$	��� � !�1�2�	)

���������	� �&+�!��,� 
��$��2�! !�����	��	)

 �&� ���
���� 
 6.ก�	��& �������� (spam) �	���
���� �) (���	� 11) ����+����� !�����
7���,�����
 47������,�2�!�	�
��%�34&ก�	��&�������� S4,&��G���ก�5)ก�	ก	)$������+��$
,2ก�!��
�&ก�

���	� 10 ��)��&��G�ก�	$������+��6��ก�	2"!6�	�ก	��	�� !�������&1�2�!����,�������
��กF 6���ก�;�����&$
,�� �"�� 1��
�����	� (IP address) S4,&��กก��2�!�ก��������
�������
ก�	2"!���������	� �ก�������&�"�� ก�	6W�5� ������!�$�&�
���� $
,"�
��&S7��F��$��2�!� �
�
�,������	����* 
 7.ก�	 ก	)$������+��$
,ก��2�!�ก��������
�����	����&+�ก	)$
���������,��& �&
�	)�$- (���	� 12) ก�		
ก���	�����)	)

��) !�������������	�$
,ก��2�!�ก������
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��
������� �	)"�"��	��ก	)$
���������,��& �&�	)�$-�������������X�	5) ����
��,��&2�$�&�-	�#ก����)ก�	
	�ก�	��X�	5) 
 8. ก�	���������	���+���	�"%������,&���,�2"!ก	)$������+�� (���	� 13) �"�� ก�	�	!�&
S�J����	����,�"���2�!+�!2�$���	�,�&$
,��G�����+�����&F �ก
,��ก�
���������	� 
 9.ก�	�������& !�������������	��	���+���	� ���7���$
,1������)����)ก�		�
+��
 �&+�!2�!
	�ก�	 (���	� 14 ��)���	� 15) ��&���	��
7��G���ก�5)$
,�ก����กก�	���� !�
 !�������������	�$
,��G��$E��	�� �
���7���1������)��2�	���

���&F 6�����	�$
, 14 
ก������	�
��%�34&ก�	�������& !�������������	� �	���	!�& !�������������	������G�
�$E�$
,ก��2�!�ก��������
�����ก�+�!��,� �	��ก��2�!�ก��������,��	)��ก�ก��	)"�"� �	����G�
 !����$
,ก	)$
����3�
���	)���ก���	��� �	��ก��ก�		!�� 	��$�7& !�������ก�����	 ��)��&
��� !����$
,��G�����+�����$
,ก����1�! !�&�!� �"�� ก�	��&���6�Y������ ���ก �	�� !�����1��
����)��$
,�ก
,��ก�
�3�
���	)���ก���	��� �	�� !�����$
,�ก
,��ก�
������,��& �&�	)�$- 
�	�� !�����2��	!�� ก������+�!��,� $�&����������Eก$	���ก�� ก�	6����$�&ก	)�����$��
��)
�E�ก���&F  
 2����� �&���	�$
, 15 �
ก�	ก�����6$� �&+�!2�!
	�ก�	S4,&����34&
	���$$
,������
2�!�
ก�	ก	)$������ +�����$
,ก���� !�&�!��!�&	�
6$��!���"��ก����ก1��	)&�
ก�	�+���	�
 !������& ก���� 
 10.ก�	�+���	������กก�	�������	��������&2�!+�!��,�3�ก�����,� �	����
��� (���	� 
16) ��G�ก�	ก�����#������+��2��	�,�& �&ก�	��������� �&
%�����,�$
,���$��2�!+�! ��
����
��
�"�,���
�& 3�ก�����,� �ก�
��"�&�	��1�!	�
������
��� 6$�����%ก1���ก������Z �	���	�
1��
�ก���ก���,�
�$ �	��$�7&���$�7&�	�
 �������+��������	��
7������ก�
����+��#�����,�
�	)��$����������ก��1�! 
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�����ก��������� ���!������ก'������������(� 
  ก��ก		��	)���������&F 2��%��[��%
�� �!���
�����ก
,�� !�&��ก���������	�2�	���

���&F 
�"�� ก�	2"!
��	 ATM ก�	��,���	$�&6$	-��$� ก�	��
�%���**�51J�	��	 ก�	 ������!� ก�	
2�!
	�ก�	 ��X�	5) �"�� 	3�	)���$�&�	�
��ก�- �	��ก	)$�,&���ก�	
�� &��ก�		�ก�����
�� ��)
ก�	_�ก�&��X����	 ��G��!� ��ก��ก��7� ���������	���&�กE
 !�������&F $
,2"!2��&ก�	X%	ก����)����&
	�"ก�	 ��ก����������$
,�!�&ก�	2�!��	�,�&���������	� 2 ��	�,�&����	3������ก�� ��)���
,�� !����
	)����&ก��1�! �����	)

��	�� ��� ���������	�2��[��%
��S4,&2� 1 ��	�� �����7� ����
��������	�,�&
��ก���$
,��G����"�ก ����ก!����!� �&�$�6�6��
��������	)

��	�� �������$�	���E�(Internet) S4,&
ก��2�!�ก���[*����"*�ก		����������	���ก 47���G��&�������  
����)��
��'�����ก��������� ���! 
  1 ก�	ก	)$��2�F กE��� $
,�ก
,��ก�
ก�	2"! ���������	����$��2�!����,�1�!	�
������
���� ��)
+�!ก	)$��1�!	�
+��	)6�"����
�$�  
  2 ก�	ก	)$��+��กa����2�F S4,&2"!�$�6�6��
 ���������	���G���	�,�&��� ��)2�ก�	��
���
��
���  �&��!���!�$
,���,�������+�!ก	)$��+�������������
 กE�!�&2"!����	�!$�&�$�6�6��
���������	�
�"����
��ก�� 
*�ก+,���'�����ก������� ���! (Categories of Computer Criminals) 
  1 ��ก���2���(Novice) 
%����	)��$�
7��1�!��G���"*�ก	6���$!�	�& ��
�&���2"!6�ก��2�
�������&��!�$
,$
,�
���� � !�1��������ก�	ก�
 !�������������	� ���,�� !�1���&#�� !������7�F ��)�
��G�
��������ก $
,��G���ก�!�& �	�����ก&�� �&�����&����7�F ��&  
  2 ��ก��ก��	��(Deranged persons) ��ก�5) �&
%����	)��$�
7 ��กก	)$���)1	6���	�-��ก
���%+� "�
$����� ��G�+�!�g��$�&�����)�
����	��6��$�,�1� 1������	3��
�%�����&1�! ��)�)
$�����	)

 S�J$���	� �	���J:� !�������&F  
  3 ��G�ก�%��$
,�	)ก�
��"*�ก		�2���ก�5)�&��ก	(Organized crime) ��G���ก$
,�	)ก�
 
��"*�ก		�6����+��	)6�"����ก���������	� �
ก�	ก	)$��	�����G�ก�%���กE&�� �
����	�!
���������	���G�����&�
 ����	32"!2�ก�	��
��
ก�	����
��7&ก�	��
�����������
ก%� �&��!���!�$
,
1�!  
  4 ��ก�����"
�(Career) ��G���กก	)$��+�� 6��������34&��!����)3�ก��
ก%���!����,��!�6$�
��ก�� กE�)ก	)$������+��S7���
ก  
  5 ��ก�����k��(Con artists) ��G���ก$
,"�
2"!����ก!����!�$�&���������	� 2�!1�!��S4,&
+��	)6�"��$�&ก�	�&��  
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  6 ��ก"��&���"��&_[�(Ideologues) ��G���ก$
,ก	)$��+�����,�&��ก�
�����"�,�3��2���,&��4,&��,&2�
����&	%��	& ��G���กก!��	!��"�
���&�����&����
�%����� �	���
�����������
%�����,�  
  7 ��ก Hacker/Cracker ��G���ก$
,�&2� ��)������ !�34&	)

 �&���������	� ��)
�J:� !���� 6����ก�������� �& Hacker/Cracker 1�!��&�
7  
   7.1 Hacker ����34& 
%���+�!$
,��G����p	��) �
����	�!2�	)

���������	���G�����&�
 
����	3� !�1�34& !����2����������	�6�����)+���	)

 	�ก������������� �&���������	�1�! ���
���1�����&��+��	)6�"��  
   7.2 Cracker ����34& +�!$
,�
����	�!��)$�ก�)$�&���������	���G�����&�
 ������	3
� !����	)

1�! ���,�� !�1�$������	���
�J:� !���� �	��$��2�!��	�,�&���������	� ��
���� 	��$�7&ก�	
$�����	)

�q�
���ก�	 �&��	�,�&���������	�  
���� ��
)�
��� ก��<�ก�����ก��������� ���!  
  �[��%
����"*�ก		����������	���G��	�,�&�����* ��	�)��G���"*�ก		��-	�#ก���	)��$
��4,& S4,&1������	32"!���%X�	�
�	��1�!6���	& +�!ก	)$��+���!���
7����2�*���G�+�!�
����	�! �
�������&
��!�$
,ก�	&�� �
�	)�
ก�	5���)����"����*��& ��)�
+��	)6�"��� !����ก
,�� !�&���������-�� 
���กa����
!���	�$
,�)� !�34&�	�,�&������
7���� !�&��ก��!����)�
�	)���กa������*�2"!�� 40 ก����Z
��!�กE��� ���กE��&1���
กa����$
,�)���ก�	ก�
��"*�ก		��	)��$�
76���p��)1�! ��"*�ก		�
���������	��4&1�!�	!�&�����%�&��ก2�ก�	����)����������ก#�������-�� ���,�&��ก���กa����1$� 
2"!	)

�&���	)ก�
����+��2�ก�	�
,����6�� ����������� !�&$��1�!��ก 3!���
1���
 J[&1��"��
-��กE�)�กJ:�&���� �4&����	3$�����1�!������ �����[*����)���6�!���"*�ก		����������	�
2���&���[��%
���)��,&���,���ก 47�2������  
�����ก��������� ���! ���' =>� 4 *�ก+,� �@�  
��ก�5)�	ก ก�	���)	)

	�ก������������� $�&ก����� 1�!�ก� �������	 �%�ก	5���)��,����&F 
��ก�5)$
,��& ก�	���)� !�1�2�	)

��,���	 ��)ก�	 	�ก������������� �&S�J����	� !�������&F 
��ก�5)$
,��� ��G�ก�	���)� !����	)

	�ก�������������  �&	)

�q�
���ก�	(Operating System) 
��ก�5)$
,�
, ��G�ก�	���)+���	)

	�ก�����������������
%��� ��G�"��&$�&2�ก�	ก	)$������+�� 
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������������� ����A��ก����ก+�����=*��B�
���������� ���! 
1. �.�.�.������
ก��ก������������ ก��
�ก�������� ���!���*��'��� D�� �@��D� 

- ���$
, 18 ก	กa��� �.-. 2550 
2. ก��ก�����D�<E'<� ��
ก��� ������
���������� �.�.�. F�����G 

- ก�	� !�34&	)

���������	� �&+�!��,�6����"�
  
- ก�	��;��+� !�������	ก�	�:�&ก��ก�	� !�34&	)

���������	�$
,+�!��,����$�� 47���G�ก�	�p��)  
- ก�	� !�34& !�������������	�6��1��"�
  
- ก�	��ก	�
 !�������������	� �&+�!��,�  
- ก�	$��2�!��
���� $����� �ก!1  ���
,�����& ���,����� !�������������	�6��1��"�
  
- ก�	ก	)$�����,�2�!ก�	$��&�� �&	)

���������	� �&+�!��,�1������	3$��&��1�!����ก��  
- ก�	��& !�������������	�	
ก��ก�	2"!	)

���������	� �&����,�6���ก���%   
- ก�	��������"%������,&$
,���$�� 47����,����1�2"!��G���	�,�&���2�ก�	ก	)$������+��  
- ก�	2"!	)

���������	�$������+����,� +�!2�!
	�ก�	�&2����
��%��	��������2�!�
ก�	
ก	)$������+��  
- ก�	�ก���& !�������������	�$
,��G���� �&
%��� 

3. �(�D)����ก��������ID� �.�.�.������ ���! �@��I��*D����' 
����	�
+�!2�!
	�ก�	���$
,�.	.
.�
71�!	)
%1�! ����	3�����ก1�!��G� 4 �	)��$2�*�F ��&�
7 
1. +�!�	)ก�
ก��ก�	6$	������1�����6��	)

6$	-��$� 	)

����$
�� 	)

�&�	�"���	��

	�ก�	��,���	1	!��� 
2. +�!2�!
	�ก�	ก�	� !�34&	)

��	�� ������������	�1�����6������$�	���E� $�7&+��������)1	!
��� �	��2�	)

��	�� ������������	����2�$
,�	
�ก�������$�	���E� $
,�����7& 47�2��p��)
�&��ก	�	�������&�� 
3. +�!2�!
	�ก�	�"��	)

���������	� �	��2�!�"��
	�ก�	6�	�ก	��	)�%ก�� (Host Service 
Provider) 
4. +�!2�!
	�ก�	 !�������������	�+��� application ���&F $
,�	
�ก��� content provider �"��+�!
2�!
	�ก�	 web board �	�� web service ��G��!�  

4. *�����J�K )��
LE' 
�� ��$X�v ��G�$	�������$�&�[**�����&��4,& $
,กa����2�!�����%!��	�&6��2�!��!� �&�� ��$X�v
3����$X������
�&+�!��
��$
,�)ก	)$��ก�	2�F �ก
,��ก�
&���	!�&�		��$
,��1�!ก	)$�� 47� 
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5. ก��ก��������L@����L(กกM)��
��'����*�����J�KN�O�!���!���P���
��'P� 
• �����7&��)2"!&���� ��$X�vS�J����	� 1 "%�2����������	���
�& 1 ��	�,�&�$����7�  
• ����$��������6�	�ก	����,�ก�	���	�&��กก��� 1 ������  
• ����2�!+�!2� ����S�J����	� �&$���1� 

6. ��ก#Eก+�����P���
��'P����N�O���!���D����*�����J�KL(ก���')�@�P�� 
 ���,�$���S�7�S�J����	���2"!&�� $�����	1�!	�
2
��%*��ก�	2"!&��S4,&	)
%��$X�$
,
��!� �&�� ��$X�v��%*��2�!$���2"!&��S�J����	�������
71�! 	��$�7&	)
% �
 ��� �&ก�	2"!&��
�
ก�!�� �"�� S�J����	�
�&�	)��$�����%*��2�!$���2"!&��������$
,��&����	�
ก�	$��&��$
,

!��1�!$�����	������ก��	 ������
72�!�)��
�����,��	)6�"�� �&$�����& ��)�กE
��ก��	
������
71�!��G����ก#��2�ก�	�
�� ��$X�v$
,3�ก�!�&���� 
 !���&�ก� �&S�J����	��)������ ��$X�v 

• S�J����	�	���3�ก��1������"�,�  
• 6�	�ก	���7�����2��+�� CD-ROM $
,
		�%S�J����	�����"���S4,&��ก��G�+�&��

��ก+�!+���S�J����	�����
	���$  
• S�J����	���������6��
		�%2�ก���&������ก2�6��1���
ก���&
		�%��5x�  
• 1���
��ก��	��%*��ก�	2"!&�� �	��������ก�	2"!&�� 

7. ���J����� (patent) )��
LE' 
 ����34& ���&��������*$
,	�#��ก2�!���,��%!��	�&ก�	�	)���#�����!��	��ก�	��ก�


+�����5x� $
,�
��ก�5)���$
,ก�����2�กa��� $
,�ก
,��ก�
ก�	�	)���#�����!��	��ก�	��ก�

 
���,�2�!1�!��,& �&,��	�,�&2"!�	����,&�����������)��ก���&F$
,�	�2"!ก������2�"
����	)������ �"�� 
ก�	�	)���#�	3����, 6$	$�-��, ���������	� 

8. =�� B���'���J����� 
	���

�	���	)��$ �&��$X�
��	��� �.	.
. ��$X�
��	�)�
���� 3 �	)��$ ��� 

1. ���J�����ก��=����+A! ����34& ก�	����!��ก
,��ก�
 ก�1ก 6�	&�	!�& �����	)ก�
  �&
��,& �&��	�,�&2"! �"�� ก�1ก �&ก�!�&3���	�� 

2. ���J�����ก����ก����*��B�,S! ����34& ก�	��ก�

	��	��& ������ �	���
��� $
,
��&��E�1�!��ก�����ก �"�� ก�	��ก�

�ก!��7��2�!�
	��	��&������	�&�$!� ��G��!�  

3. ��I���J����� (Petty patent) ��G�ก�	2�!�����%!��	�&��,&�	)���#�����!� �"����
��ก�

��$X�
��	ก�	�	)���#� �����ก���&ก���	&$
,ก�	�	)���#�$
,�) �	�
��%��$X�
��	 ��G�ก�	
�	)���#�$
,�
��G�ก�	�	�
�	%&��
�&��Eก�!�� ��)�
�	)6�"��2"!�����ก 47���กก  
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9. ��,��
!�� *Uก�����ก�! (Electronic commerce) )��
LE' 
 Electronic Commerce �	�� ก�	��5�"������Eก$	���ก�� ����34& ก�	$��X%	ก		�$�&
�-	�#ก��$
,+�����,�����Eก$	���ก�� �"�� ก�	S�7� ������!���)
	���	 ก�	6W�5�����!� ก�	6��
�&��$�&����Eก$	���ก�� ��G��!� �%����� �& E-Commerce ��� �	)�������2"!���� ��)���,� 
�	)��$X����2�ก�	�������X%	ก�� 6�������������* �&�&���	)ก�
 �&X%	ก��$
,��&��E���

�!�&1�! �"������	$
,$��ก�	 �!�&������&����!� (show room) ���&����!� ���ก&�� ����)
���ก&��2�!
	�ก�	�!��	�
��ก�!� ��G��!� ��&��7� !����ก��$�&����-���	���� 	)�)$�&��)����$��
ก�	��ก���&ก�� �4&1����G��%��		����ก�	$��X%	ก���
ก���1� 

10. �������'ก��ก�������,��
!�� *Uก�����ก�!����'��G 
1.��;��������ก�	�!� 24 "�,�6�& 
2.�������ก�	�!�����&1	!�	����$�,�6�ก 
3.2"!&
�	)��5�&$%��!�� 
4.����[*���!��ก�	����$�& 
5.&������ก�	�	)"�������X�6�� ����	3�	)"�������X�1�!$�,�6�ก 

11. �����ก���'������ ���! P���ก� 
1. ��ก��Eก���2��� (Novice)  
2. ��ก��ก��	�� (Deranged persons)  
3. ��"*�ก	$
,	��ก�%��ก	)$��+�� (Organized crime)  
4. ��"*�ก	��"
� (Career)  
5. ��ก�����k�� �
����ก!����!� (Con artists)  
6. ��ก���,&��$X�(Dreamer) / ��ก"��&���"��&_[�(Ideologues)  
7. +�!$
,�
����	�!��)$�ก�)�!�����������	�����&�
 (Hacker/Cracker ) 

12. =X<<I�������Y*ก P��<����ก=�� B���'�����ก�����'������ ���!P�� 9 =�� B� (�������(*
�,���Iก���ก�� F���ก�<���'กM)��
�����ก�����'������ ���!) �@� 
1. ก�	 6�� !����$�&������	���E� 	��34&ก�	 6���	)6�"��2�ก�	��ก��
2"!
	�ก�	 
2. ก�	�ก�;�����+�� �&�����& 6��2"!	)

ก�	��,���	 
3. ก�	�)������ ��$X�v �������&	���

��
���
	)

S�J��	�6����"�
 
4. ก�	�+���	���� ��
�& ���ก �����	 ��) !����$
,1������)�� 
5. ก�	J�ก�&�� 
6. ก�	ก��ก�� 	)

���������	� �"�� $�����	)

��X�	5��6�� �"�� 	)

�����7�� ����1J 
�	��	 
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7. ก�	���ก��&2�!	����!� �� �	�� �&$%����� (ก�	$��X%	ก��$
,1��"�
�!��กa����) 
8. ก�	��ก��
2"! !�������,����&��+��	)6�"��2�$�&��"�
�"�� ก�	 6��	���
��	��	���  
9. ก�	2"!���������	�2�ก�	6��
�*"
+�!��,���G� �&�����& 

13. �����ก��������� ���! ���' =>� 4 *�ก+,� �@� 
1. ก�	���)	)

	�ก������������� $�&ก����� 1�!�ก� �������	 �%�ก	5���)��,����&F  
2. ก�	���)� !�1�2�	)

��,���	 ��)ก�	 	�ก������������� �&S�J����	� !�������&F  
3. ��G�ก�	���)� !����	)

	�ก�������������  �&	)

�q�
���ก�	 (Operating System)  
4. ��G�ก�	���)+���	)

	�ก�����������������
%��� 6��2"!������	���E���G�"��&$�&2�
ก�	ก	)$������+��  

14. ����������I�ก��������D<�@� 
 ��G�S�J����	�$
,"���2�ก�	������2��ก
,��ก�
ก�	���ก�	 ก�		�
	�� !���� ก�	
����	�)�� !���� ��)ก�	�	!�&����

$
,S�
S!�� ���2�!S�J����	���
��ก�� ��ก��ก��7� DSS ��&
��G�ก�	�	)���ก�	$��&��	)����&
%���ก	ก�
�$�6�6��
$�&�!��S�J����	� 6����G�ก�	
ก	)$��6�!��
ก�� ���,��ก!�[*���

1���
6�	&�	!�& ��)�������2�!ก�	��
�%� �&+�!2"!��7&���
�	�,��!�34&��7��%� 

15. �I,��������' DSS ����'��G 
 1. &������ก�	�	
��	�!��)2"!&�� ���,�&��ก+�!2"!����
$�ก�)$�&��	���$-$
,���ก�� 
�����������	�&����2�ก�	2"!&����)�����!�&ก�	 �&�[*�� $��2�! DSS �!�&�
����
�)��ก���+�!2"! 
 2. ����	36�!��
ก�
+�!2"!1�!����&	���	E� ��)�
�	)��$X���� 6��$
, DSS $
,�
�!�&
����	3��,���	ก�
+�!2"!����&p�
���� 6����
���&�����!�&ก�	��)6�!��
ก�
+�!2"!1�!
$������ 6���p��)2��3��ก�	5��[��%
�� $
,�!�&ก�	����	���	E�2�ก�	�ก!�[*�� 
 3. �
 !���� ��)�

�����&����	�
���
��%�ก�	������2�$
,����)����)�����!�&
ก�
��ก�5) �&�[*�� 
 4. ���
��%�ก�	������2��

ก4,&6�	&�	!�& ��)1���
6�	&�	!�& S4,&��ก���&��ก	)


��	���$-����	�
�q�
��� &��$
,���ก�	 !��������	�
&���	)�������$����7� 
 5. �
���������%��$
,�)���&�����!�&ก�	$
,���
,�����&1� �&+�!2"! ���,�&��ก��ก�5)
 �&�[*��$
,�
����1�������� ��)���
,�����&����3��ก�	5� ��ก��ก�
7+�!���ก�	�)
�+"�*��!�ก�
�[*�� $
,�
����1����������)���
,�����&$�&�3��ก�	5� ��ก��ก�
7+�!���ก�	
�)�+"�*ก�
�[*��2�������ก�5)�4&�!�&ก�		)

��	���$-$
,"������	�� !����$
,1��S�
S!��
��)&������ก�	������2� 
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16. ��������� �#���)����(����)�� (Executive Information Systems) )�@���� ��
ก��� EIS 
)��
LE' 
 	)

��	���$-$
,3�ก��k�� 47�6���p��) ���,�2�!�����!�&ก�
�����!�&ก�	 $�ก�) 
��)��������	32�ก�	� !�34&��	���$-����	�
 +�!
	���	 

17. ����=X���=����+A! (Artificial intelligence: AI) )��
LE' 
 ��	�,�&��ก	���p	��)$
,�	!�&��ก����	�!$�&�!�� ��$��-���	� ��)��-�ก		�-���	� 
6���p��)����&��,& ����p���$�&�!��6�	�ก	� ���������	�S4,&��G�2���ก�5)ก�	2"!
���������	� 2�!�	
��	�!��)� !�2���������	3 �&��%��� 

18. =��Y
��!��'����=X���=����+A! �@� 
1.  !����3�ก�กE
1�!2������������� �&�&��ก	ก�����G�#������	�!�&��ก	$
,���ก&������	3
��
�!���������	4ก��1�!$%ก���� 
2. "����	!�&ก�1ก$
,1���
����	�!�4ก ������
,���!� �	������ก�&ก�����G��&���	)ก�
 
3. "��������2"!2�&���	)����	��&��$
,����
�,������ 
4. ���,���������	32�#������	�! �&�&��ก	�!����X
�����[*�� $
,�
�	���5��ก�	������
S�
S!����ก 

19. �����(� ���
���� (Expert System: ES) )��
LE' 
 	)

���������	� $
,�����&ก�	������2� �&��%��� +�!��G�+�!�"
,��"�*2��!��2��!��
��4,& 6��2"!����	�!��)ก�	�	%����%+��"�&��%��� (inference) 2�ก�	�ก!�[*����กF $
,�!�&
��-��+�!�"
,��"�*  

20. ����
��'��'���� ES ������P=D��D�'���������' c P���ก� 
 diagnosis of faults and diseases, automobile diagnosis, interpretation of data (�"�� 
sonar signals), mineral exploration, personnel scheduling, computer network management, 
weather forecasting, stock market prediction, consumer buying advice, diet advice 

21. ����ก��=����*�*��
ก�� (TPS) ��*�ก+,�ก�����'���
��'P� 
�%5��ก�5) �&	)

ก�	�	)���+� !���� 
1. ����	3����กE
 !����$
,�ก�� 47��	)������ �&ก�	�������X%	ก��1�! �"�� �	)������ก�!� 	��ก�	
��,&S�7�����!���ก��ก�!� 
2.  ����	3�	!�& !�������,��������X%	ก��1�! �"�� ��ก2
ก��ก�
���
 ��ก2
��!&��
7 ��ก2

	��ก�	����!� 
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3.  
��	%&	�ก�� !���� (Data Maintenance) 6��ก�	�	�
�	%& !���� (���,� �
 �ก!1 ) 2�!��G�
�[��%
����ก$
,�%�1������)��G�ก�	���
,�����& �&	�������!� "�,�$
,���� �&��ก�!� 	�������!� 
��G��!� 

22. 
ก����
��''������������ TPS P=D�� �� 4 ��� 
1. ก�	�&������ก
��	 
2.  	�
"��	)�������!� 
3.  
��$4ก��� ���	)������ 
4.  ��ก2
��	E� 

23. <'��ก=��Y
��!��'���� EIS �� 3 ��� 
1. �!���%5��� �& �����	  
2. �
	)

ก�	6�!��
ก�
+�!2"!  
3. �����	
���$����$
,�
�	)��$X��������	�
���ก�	ก�
 �����	  
4. ���7��	)6�"�����ก�	$��&�� �&�&��ก	2��!�����& F   

24. <'��ก=�� B���'���� AI 
1.ก�	�	)�������X		�"��� (Natural Language Processing) 
2.	)

��� (Vision System) 
3.	)

��	�� �����!��	)��$ (Natural Networks) 
4.�%������ (Robotics) 
5.	)

+�!�"
,��"�* (Expert System) 

25. ���� OIS �����L<�����'P��ก��=�� B�  
 �
�&1�! 4 �	)��$   ��� 
	)

ก�	���ก�	��ก��	 (Document management system)  
	)

ก�	���ก�	 �����	 (Message-handling systems)  
	)

�	)"%�$�&1ก� (Teleconferencing system)  
	)

���
��%������ก&�� (Office support systems)  

26. <'��ก�����ก���'��)���' M-Commerce ก�� E-Commerce 
1.$�7& E-Commerce ��) M-Commerce ���&กE��G�������4,& �&ก�	�!���5�"������Eก$	���ก�� 
2. E-Commerce  ��G�ก�	�!���5�"������Eก$	���ก��$
,$��ก�	�!�
���E
1S�� �&��	�,�&
���������	� 
3. M-Commerce  ��G�ก�	�!���5�"������Eก$	���ก��$
,$��ก�	�!�
�6$	-��$����3�� 
4.ก�	�!��

 M-Commerce ����	3$��ก�	��,&S�7�����!�1�!�)��ก�
��ก��� E-Commerce 
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B�
�Iก����*�ก����ก+�����=*��B�
������������ ���! 
(Threats  and Security on computer system) 

 
)����� (Topic)  
7.1 �	)��$ �&����%ก��� 
7.2 ก�		�ก�������������
�	)

���������	� 
 
���LI=���'�!ก�� ��
��(� (Learning Objective) 

1. �����ก�	)��$ �&����%ก���1�! 
2. ������)��X
2�ก�	�:�&ก�����
�	)

���������	�1�! 
3. �X�
�����	ก�	2�ก�		�ก������������� �& !����1�! 
4. 
�ก������ก���&	)����& Hacker  ก�
 Cracker 1�! 
5. 
�ก������ก���&	)����& Virus ก�
 Worm 1�! 
6. 
�ก�������� �&   Spam ��) !���
� �&  Spam 1�! 
7. �X�
������%ก���
� E-Commerce ��)����%ก���	���

��,� F 
� Internet 1�! 
8. 
�ก�	)6�"����)6$� �& Cookie 1�! 
9. ��)�����X
ก�	��&�ก�%�����������2�ก�	����กS�7�����!�
� Web Site 1�! 

 
7.1  =�� B���'B�
�Iก��� 
 �����
���$
,�ก�� 47�ก�
	)

 (Disaster)   ��G�������
����$�7&$�&�!��ก�������)�!�� !����    $
,
�ก�� 47�ก�
	)

���������	�  Hardware      Programs     �J:� !����      ��)�%�ก	5���,� F    3�ก$�����
2�!2�!�ก��������
���� S4,&$
,	!���	&$
,�%����กE���ก�	$
,�����7�$��2�!	)

���1������	32"!&��1�!   

�	)��$ �&����%ก���$
,�ก�� 47�ก�
	)

���������	���)��	�� �����7�   ����	3�����ก1�! 2   
�	)��$ 
���ก F ��&�
7 

1.  ����%ก���$�&�		ก) (Logical)  ����34&   ����%ก���$�&�!�� !���� 
2.  ����%ก���$�&ก����� (Physical)  ����34&  ���$
,�ก��ก�
�����	�,�&��)�%�ก	5�  �"��  �����
���

��กX		�"���  ��)�����กก�	ก	)$�� �&��%���$
,$��������
����2�!ก�
�����	�,�&��)�%�ก	5� 
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B�
�Iก�����'��������(*  
Hacker   ���  +�!$
,��
� !�2"!&��	)

���������	� �&�����&���	���&��ก	��,�  6��

��1�!	�
��%*��  ���1���
�	)�&��	!��  �	��1���
�����$
,�)�	!�&������
�����	���	!�&���������	!��
2�!�ก�2�	$�7&��7�  ������%+�$
,$���"����7������G���	�)�!�&ก�	$���
����	�!��������	3 �&����&กE
��G�1�1�! 

Cracker  ���  +�!$
,��
� !�2"!&��	)

���������	� �&�����&���	���&��ก	��,�  6���

�����	!������)� !�1�$�����	)

  �	���	!�&������
����2�!ก�
	)

 Network  �&�&��ก	��,�  �	��
 6�� !����$
,��G�������
$�&X%	ก�� 
Note :  1������)��G�  Hacker   �	�� Cracker  3!��
ก�	��
� !�2"!&��	)

���������	���	�� ��� �&
+�!��,� ��!����)1���	)�&��	!��กE3�����1���
$�7&��7�  ��	�) ���	��X		��!�����������	� 

P���� (Viruses)   ��� 6�	�ก	����������	��	)��$��4,&$
,� 
�� 47�6��������7&2� �& 
Programmer  3�ก��ก�

��2�!��	�ก	)��������&��ก1J����4,&1���&1J����,�F ���2���	�,�&
���������	� 1�	���)��	�ก	)��������&����&	���	E�1���&$%ก1J�����2����������	�   �	������)$��
2�!1J����ก��	����"�7�����&"!�F   ���1�	���)1������	3��	�ก	)�����ก��	�,�&��4,&1���&�
ก��	�,�&��4,&
1�!�!����������&  6��$�,�1���!��)�ก����กก�	$
,+�!2"!2"!��,�����กE
 !���� �"�� Diskette �����ก
1J�� !�����& Disk  ��)���1�	�����,����1�2"!ก�
��	�,�&��,�  �	��1�	�������
��ก�
1J�����,��
ก�	��& 
E-mail 	)����&ก�� 

)������ ���! �U�  (Worms)   �
����	�����	)

��ก  ����	3$��������
�������	)

1�!
��ก���2� ������ก�
����$
,ก��ก��+�1�!��ก���2�   ����	!����G�6�	�ก	����������	�$
,3�ก
��ก�

��2�!����	3��	�ก	)��������&��ก��	�,�&���������	���	�,�&��4,&1���&�
ก��	�,�&��4,&6��
��-��	)

��E����	�� (+������ Cable) S4,&ก�	��	�ก	)�������	3$��1�!�!����� �&�����&����&	���	E�
��)	%��	&ก���1�	�� ���,�1	กE���$
,�%5��,& Share 1J�� !����+���  Network  ���,���7� Worms ����	3����
1�ก�
�����,���	1�! 
 Spam mail  ���  ก�	��& !�����$
,1����G�$
,�!�&ก�	2�!ก�
����������ก  F  ��ก����&$
,+�!	�

1�����	�!��ก�	����������ก��� 6����ก��ก����2�	�� �& E-mail    $��2�!+�!	�
	����*2���)��
�����2�ก�	
�
 !������������7���!� Spam  mail  ��&$��2�!�	)��$X����ก�	 ���& !����
�����$�	���E����&�!�� 
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B�
�Iก���D�ก�����JI�ก�<  E- Commerce 
     2�ก�	$��X%	ก��
�	)

��5�"������Eก$	���ก��   ����)�ก������%ก��������E
1S��1�!   �4&��G�
��,&�����*$
,�	�$%ก����	�)	�!����
����%ก���2�
!�&$
,����ก�� 47�ก�
	)

   ���,���	
���	!������	�
ก�	
�:�&ก�����&��!�   �������&����%ก���$
,��		)��&����	�
��5�"������Eก$	���ก�� �"��   

                1.  ก�	� !������	�� ���6��1��1�!	�
��%*�� �"�� �

%�����,���
�!�&2�ก�	2"!"�,� Login 
Name ��)  Password 2�ก�	� !�1�$��X%	ก		�S�7� ��
� Web site �$�����	���& 
               2. ก�	$����� !������)��	�� ���  �"��  Cracker  ���)	)

� !�1�$����� file ��) !����
���2���	�,�& Server  �& Web site +�! ��  $��2�! !�������"�ก�	����ก�!� �&	)

�ก��������
���� 
               3. ก�	���
,�����&    ก�	���,�    �	��ก�	������& !���� �"�� ก�	��& Order �	��������
����Eก$	���ก��2�ก�	��,&S�7�����!�   �	��ก�	$
,������3�ก��;�����	)����&$�&  $��2�! !����1����G�
������
 ��)+�!��;�����������
,�����& �ก!1  �	�����,����� !�����2�������  �"�� ก�	�ก!1 
��������� �&ก�	��,&S�7�����!� ��G��!� 
               4. ก�	��;��+� !�����ก�+�!$
,1��1�!	�
��%*��  ���,��	�����	��G����"�ก1�!2� Web site 2� F  
Server   �&��!� �& Web site �)�กE
 !����������� �&�	�1�!   ��ก��!� �& Web  Site   ���	��X		�
2�ก�	$��X%	ก�������� !����������� �&�	�1� ��2�!�&��ก	��,�  �"��  �� !����2�!ก�

	���$
��	  
Credit  ��G��!� 
               5. ก�	$��2�!	)


	�ก�	 �&��	�� �����%�")&�ก  �"�� ก�	$
,  Cracker � !���$�����	)


��	�� ��� ��)��&+�2�!��	�,�& Server  �&��!� �& Web site 1������	32�!
	�ก�	�ก���ก�!� �&� �1�!
��ก���	)

��7��)3�ก�ก!1   ��&��7� ���,�	)

�����G�	)�)�����������"�,�6�&  �	�������)
����������กE�)��&+������� ������!�
� Web �!�� 
               6. ก�	 6�� !����  ���,�����	���&��G�+�!2�! !����1�!ก�
 Web site $
,�	��)S�7� ������!�  
 !������7����3�ก 6����ก��!� �& Web site     ��ก+�!���� Web  �	����ก Cracker  $
,���1�2"!
�	)6�"������ ��������7� �����&+���
�ก�
����	�   ��	�)ก�	��;��+� !������������ � �&�	�6��
1��1�!	�
��%*��3����G�ก�	 6�� 
               7. ก�	�q���Xก�	
	�ก�	$
,1�!	�
  �"�� �q���X���1��1�!� !�1�ก	�ก	��ก�	��,&S�7�$
, Web  
site  6��2"!"�,��
7�	���!�&�����,&S�7�����!���!����1��1�!	�
ก�	�����&����!���ก  web site   ��&ก�������,�
2"!��G� !��!�&2�ก�	"��	)�&���������!�����$
,����� 
               8. ก�	�!�&���1�!2�!
	�ก�	  �	��   �!�&���1�!��&��
����!���)
	�ก�	��!� 
                9.  Virus $
,��
�_&��ก�
+�!$
,� !���2"!
	�ก�	  ��&+�$��2�!��	�,�& Server  �&��!� �& web 
site 1�!	�
������
�����กก�	$
,  Virus  $����� !������) file ���& F ���2�	)
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B�
�Iก����� Internet  
     ����	����4,&$
,���1��34&��ก����$�	���E�$
,��&+�ก	)$
6���	&�������"�1$�  ��	�)
����$�	���E���&��G���,�  Electronic  $
,���	ก�	ก�	��
�%���$X���	
��� �&+�!2"!��&1���
��ก ��&��7�  ก�	
ก	)$��2� F 2��!�&��$�� (Chat)  ��) ��E

�	�� (Web board)   �4&�ก�� 47�1�!����&1	! �
� �   ��
ก�����G�$
,	)
����กS4,&��	�5���)����	�!�4ก �&+�!2"!  
 2��!�&��$�� $%ก������	3�%��)1	ก�
2�	กE1�! 	���)��
�����&F1���
ก�	��;��+� 	�!��
�&���
"�,�$
,2"!2�ก�	��$���$����7� ��&��7��4&1���
$�&	�!1�!������ �	�ก����&����%�����ก�
2�	 ��,&$
,����7��������
��G������	�&�	��1�� ��&�)��E������!����&��������$
,��"*�ก		�$
,�ก��ก�
���	%�������
7
�&�	�7&�

�%��	�,��!�����กก�	����%�ก��2��!�&��$�� (Chat Room)  
�����$�	���E�  
Case1:  )��'����(���GP��������'���  J��@� �� ��
 �����������   

"����%����)�*�&���  ��$��ก��
�6�ก  Cyber  6���*�&���+�!�
71�!��
�!�&��� �X���� ��
��
� �����	����"    ��	������)�
��"�,���& �&	��ก�	 Channel V Thailand S4,&$��2�!"����%��+�!��7��"�,�
�����G��	�,�&�	�& $�7&F$
,��&1�������E���!���ก��� ��ก��7��4&������ก���	�,����$�&6$	-��$� ��2�$
,�%�
����+���1� _g��"��$
,����������)��&1��2��*�&���+�!��
�!�&��G�����&��ก�4& �_g���*�&���&&�� 
6��$
,��&1�������E���!���!����	�7&��
�� 6���ก�&ก�����_g��"���)����&�����������1�_�ก1�!ก�

��������	� �&6	&�	�"�,���&���&��4,& ��!�2�!	�ก�	������ก��
 ���&��ก��7���!� _g���*�&กE�&
�
���� !�
ก�

��W1� _g��"���4&	�!�����3�ก���ก����4&� !���!&����   2�$
,�%����	��กE����	3��
��������ก�!�
�%��+�!�
71�! S4,&�
����X��
��
�&$
,������ก�
����
�����	�&��ก �4&$��2�!"����%����&�"�,����$2� 
Case2:  ��#�ก���
)�E�'  ���P=Y���!D� �U����!���' Pantip.com ��� ��P������@�)��'���D��B�
D�
����  
      ����	�
��E

�	��กE����	3�	!�&�����[���g��2�!�ก���&��1�! ��&�������&$
,����
��-�ก	���
��4,& � !�1�6��$�2���E

�	�� �& Pantip.com ��� ��1�! �� ���*�&	�
2"!���2�
!�� $��2�!�X��

�������ก��ก ���� �1��ก�!���1������ ��	�)ก����)��G��	�,�&	��2�*�6� �4&���ก	�!����
��X
"��������
�)1	
!�& �	�กq����
+�!���&�
�����
�4&�
����1�
�ก Webmaster  �& Pantip.com Webmaster �4&���
�	�,�&1���!&���	�� ���&��ก���	���"E��������$
,6��$���) IP Address ก�
$�&��E
1S����!� �4&������1�
��& ISP $
,��-�ก	+�!��7�2"!
	�ก�	���� S4,& ISP กE����	3
�ก�
�	�6$	-��$� �&��-�ก	$
,2"!�������$�	���E�
� !���1�! 6"��
$
,��-�ก		���
71��1�!2"!����$�	���E��������$�	���E����Jg���2"!��ก���6�����
,�� �&
� ���& ���	���4&����	3��$
,����1�!1����ก ������,�1�34&��!��	�กq���1���
�)1	�ก�� 47���� ���%ก�	5�
$�7&�����G���
�&�	�,�&���& 47����,�������%ก�$����7� 
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�Iกก�G (Cookie)  
     ���ก�	$
,  Web Server  ����� !���� �&+�!2"!$
,���ก	�ก1�!���,�� !�1�$��X%	ก		�S�7� ��
� web 
site  6���กE
	���)��
�� �& !�����&2�1J�� ��%กก
7�  S4,&+�!2"!��G�+�!2�! !�����!������&   ก�	�����
 !�����&2� file  cookie  �
$�7& !��
��) !���
�  S4,& !��
กE���  $��2�!�)��ก���,��	��!�&ก�	�)ก	�ก !����
"%�����S7���
ก�	�7&  web browser  �)����� !��������$
,�	����ก	�ก1�!��)�	
�ก !������7� 47���2�!$��2�!�	�
$��&��1�!�)��ก��)	���	E� 47�  ���2�$�&ก��
ก�� !���� �&�	�กE1����G�������
  ��ก��G� !����$
,
�����*��)�
+�!�

���1�2"!2�$�&$
,+��กEก	)$
ก�
����	�1�! 
Errors 

��� !�+������ �&6�	�ก	�    ��G������%���ก$
,$��2�!���������	��ก�������%�&����&��)
$����� !����$
,3�ก�กE
1�!   ��������&+����ก�	$��&�� �&6�	�ก	� 
Bugs 
 ���"%������,& (code)   �&6�	�ก	�$
,�
 !�
ก�	��&�	���
 !�+������  S4,& Bugs ก�
 Errors �

������ก���&ก��ก�������  Errors  �&6�	�ก	�����ก�� 47����� !�&
����	�7& ��)����	3�ก!1 
 !�+��������7�1�!�	�,�� F  ��� Bugs  �&6�	�ก	���7����,���k��6�	�ก	���	E�  ���6�	�ก	���7�1�2"!
��ก	)�) Bugs ��7����6+�� 47���������& ��G� !�+������$
,���� !�&	%��	&   ����!�&�ก!1  (Modify) 
6�	�ก	�2��� 
 
B�
�Iก�����'ก�
B�� (Physical) 

B�
<�กJ�������    �
����	���

 �"�� 
1. �7��$��� 
2. �+�����1�� 
3. ���,�S4���� 
4. ���%   6���3��� 
5. J:�+�� 
6. ���X		�"���	���

��,� F 

B�
<�กก��ก�������'��I+
!   �
����	���

  �"�� 
1. ก�	 6����	�,�&��)�%�ก	5� 
2. ก�	$������%�ก	5� Hardware 
3. 1JJ:���
 
4. 1J2��! 
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7.2. ก����ก+�����=*��B�
������������ ���! 
 �����กก�		�ก���������������ก��G� 2 �!�� 1�!�ก�  
 1.   ����=*��B�
��'����(* (Information Security)  !���������G�$	��������	)��$��4,& �&
�&��ก	    ��)��G����2����ก����	�
ก�	�������X%	ก��  ��&��7������G��!�&2�!���������*2�ก�		�ก������
������� �& !���� �"����
��ก�
ก�		�ก������������� �&�����	�,�&��)�%�ก	5�    �	�����2�!
���������*��กก����!��S7��1� 
 2.  ����=*��B�
��'ก�
B�� (Physical Security)  1�!�ก� $	��������	���%�ก	5����& F  
 
����ก��ก����ก+�����=*��B�
��'����(*  

1. ก�		)
%���
%�����)��������!�$
, (Authentication & Authorization)   ���,�	)
%���
%���$
,
������  �	��$��X%	ก		�	����!��  

2.ก�		�ก��������
 �& !���� (Confidentiality)   ���,�	�ก��������
2� 5)��&+���$�&
��	�� ���1��2�!������
3�ก��;�6��
%�����,�$
,1��2"�+�!	�
 

3.ก�		�ก������3�ก�!�& �& !���� (Integrity)   ���,�ก�	�:�&ก��1��2�!
%�����,�$
,1��2"�+�!	�

��
��;���  ��)�ก!1 ���
,�����& !����  

4. ก�	�:�&ก��ก�	�q���X   �	��   �!�&����	�
+��"�
 (None-Repudiation)   ���,��:�&ก��
ก�	�a���X����	�
+��2�ก�	$��X%	ก		�	)����&ก��  �"�� ก�	�!�&���1��1�!��&�	��1��1�!	�
 !����    
 �����	 
ก����ก+�����=*��B�
��'����(* 
ก�� ����)�� (Cryptography)   

 ��� ก�	$��2�! !����$
,�)��&+���1�$�&��	�� �������2�	���

$
,1������	3������ก1�! �!��ก�	
� !�	��� (Encryption) $��2�! !������7���G�������
 S4,&+�!$
,�
��$X�v�	�&�$����7��)����	3���� !������7�1�!
�!��ก�	3��	��� (Decryption) 
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*�
�@��@����<���*  (Digital Signature) 
������"�,�������� (Digital Signature) �	���	
�ก�
ก����&��� ����SE��������   2"!2�ก�		)
%���


%������,����&34&�����2�ก�	���	�
���7���2���**���7� F   ��)�:�&ก��ก�	�q���X����	�
+��"�
  
���,���������"�,�3��2�ก�	$��X%	ก		�	���ก��  
ก�����ก������'�*�*'*�
�@��@����<���* 

1.  ������ !��������Eก$	���ก���!�p
�
 (2�	���

 �& file)  $
,�)��&1���7�    ��+���
ก	)
��ก�	$�&�5��-���	�$
,�	
�ก��� J[&ก�"������ !���� (Hash Function) ���,�2�!1�! !����$
,��7�  
�"����
��ก�
ก�	� !�	��� !�����
ก"�7���4,&   S4,& !�����)����1��	�!�	�,�&   ��ก��7�กE��� !������&ก������$��
ก�	� !�	��� (Encryption) �
ก$
 

2. ��ก��7�$��ก�	  � !�	����!��ก%*��������� �&+�!��&�   �	
�ก �7�����
7���  �Digital Signature�   
3. ��&  Digital Signature   1��	!��ก�
 !�����!�p
�
���$
,	)
%2� !� 1   ���,�+�!	�
  F  กE�)

�	����
��� !������7�3�ก�ก!1 	)����&$�&�	��1��   6����� !�����!�p
�
$
,1�!	�
   ��+���
ก	)
��ก�	�����!��  J[&ก�"������ !���� (Hash Function) �)1�! !����$
,������!�  �"����
��ก�
ก�	����
 !����$
,3�ก


�������     ��)  

4. ���  Digital Signature ��$��ก�	3��	����!�� �ก%*����X�	5) �&+�!��& (Public Key)   กE�)
1�! !����$
,������!��
ก�����4,&   ��ก��7���	
�
�$
�
 !����$
,������!�  $
,����2� !�3  ��) !�  4  3!� !����
������ก��กE���&��� !����1��1�!3�ก�ก!1 	)����&ก�	��&  
D������'��<���* (Digital Certificate)  
 ก�	 ���%*��2"!2
	�
	�&����$�� (Digital Certificate)  กE���,����,���������"�,�3��2�ก�	$��
X%	ก		�	���ก��
���	�� ��� Internet  S4,&�����&��$
,����	3��ก2
	�
	�&����$�� (Digital Certificate) 
�
71�!�)��G�  ��&��ก	ก��&�    $
,�
"�,���
�&��G�$
,����"�,�3��  �	
�ก�&��ก	ก��&�
7���  �Certification 
Authority: CA� 

 Digital Certificate   �)3�ก�����2"!����	�
������2�ก�	$��X%	ก		�   �����G�
%�����7��	�&���$
,1�!
�!�&1�! S4,&����	3�����ก�	)��$ �&2
	�
	�&������� 1�! 3  �	)��$ 1�!�ก� 

1. 2
	�
	�&��	�,�&��� ��� (Server)  
2. 2
	�
	�&���
%���  
3. 2
	�
	�&����	�
�&��ก		�
	�&����3�ก�!�&  
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Certification Authority (CA)  
       CA   ���   �&��ก		�
	�&����3�ก�!�&   2�ก�	��ก2
	�
	�&������� (Digital Certificate ) S4,&�

ก�		�
	�&����3�ก�!�&����	�

	�ก�	���1��
7 
 1.  ก��D)����ก�� ��Y�Y*
�ก���)��   �	)ก�
�!�� 
   - ก�	�	!�&ก%*����X�	5)  
   - ก%*����
����	�
+�!��$)�

��  
   - ก�	��&��
ก%*����
  ก�	�	!�&��)ก�		�
	�&������"�,��������  
 2.  ก��D)����ก�� ก��
�ก��ก����กD������'   �	)ก�
�!�� 
   - ก�	��ก   ก�	�กE
	�ก��   ก�	�ก���ก    ก�	�
������+���	� 2
	�
	�&�������  
    - ก�	ก������6�
��ก�	��ก��)��%����2
	�
	�&  
 3.  ���ก�� �����@��  �"��  ก�	�	����
��**����& F   ก�	$��$)�

��   ก�	ก�!ก%*��   
 
  ����	�
�	)�$-1$�  ��&1���
�&��ก	  tCAu  S4,&�[��%
�������&��$
,�!�&ก�	��������"�,�3��2�
ก�	$��X		�
� Web  �����G��!�&2"!
	�ก�	�$�6�6��
��&$
,ก��������ก���&"���   ����&1�����������
�����&��2����	�#����&�"�� NECTEC (www.nectec.or.th) �&����	3��k���$�6�6��
���& F 
��&ก�������,�2�!2"!
	�ก�	���2��	)�$-1�! 
 



��������	
����
                                              19                                 ก�		�ก����������������������	�   

 

http://www.testthai1.com      �������� E-BOOK ��� !���
	�
	�"ก�	  	�#�����ก�� $%ก�����&�� 

 
 �7����ก�	 �  Digital Certificates 
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ก����ก+�����=*��B�
������ ��@����
 
SSL (Secure Sockets Layer) 
      SSL  2"!2�ก�		�ก�����������������	�
ก�	$��X%	ก		����&  F +�������$�	���E�  S4,&  SSL 
��7��)2"!2�ก�	� !�	��� (encrypt)  !����    2"!2�ก�	�	����
��)������_g��+�! ������
����������	�&    
�
 �7����ก�	$��&�� �& SSL ��&�
7 

1.  +�!2"!������ 1���& Web Server  $
,2"!	)

   SSL  
2.  ��ก��7�  Server   �)��&2
	�
	�& (Server Certificate) ก��
���	!��ก�
� !�	����!��ก%*��

��X�	5) (Public Key)  �&�S�	�J���	�  
     3.  ���������	�_[�&+�!	�
�)$��ก�	�	����
����� �&_[�&+�! ����ก2
	�
	�& (Server 
Certificate) ��ก��7�กE�)$��ก�	�	!�&ก%*��6��ก�	�%����)$��ก�	� !�	���ก%*    �!��ก%*����X�	5) �&
�S�	�J���	�$
,1�!	�
��   ���,���&ก��
1���&  Server 

4.   ���,�  Server   1�!	�
 !������&ก��
กE�)3��	����!��ก%*��������� (Private Key) กE�)1�!
ก%*�� �&��ก�!���1�!2"!2�ก�	��������,���	 

5.   ��ก��7�กE����	3��������,���	ก��  6��ก�	� !�	�����������,���	  
ก��=v�'ก�� Hacker ก�� Cracker  
  ก�	�:�&ก��$
,1�!+��
$
,�%����ก�	2"!   	���+��� (Password)      ��)2"! Server   $
,�
����
���������& (Secured Server)       1J	������ (Firewall)    ��)�	�$����	� (Router)    ���1������)�:�&ก��
�!����X
2�กE��!����   กE1������	3��,�2�1�!�����X
��7� F �)����	3�:�&ก��1�!  100%   �	�
2�$
,��	�,�&
���������	���7���&�
ก�	�"�,�����	)

��	�� ��� 
Password 
 ��G�ก�		�ก������������� �7���7�#��2�ก�	 Login  � !����	)

  6��ก�	��7&	���+��� 
(Password)  ��7���	�
�����������&�!�� 6  �����ก�	   ��)1����	&������ก�	���     ��)��	 Update  
	���+�������
��� F �	�7&  
Firewall 
 ก����&1J (Firewall)   ��G�1�!$�7&��	����	���)S�J����	�  �&��ก	$
,�
ก�	�"�,�������	�,� ���ก�

�����ก   �)2"! Firewall    ���,�ก������ก� !���2���	�� ���6��1��1�!	�
��%*��    �:�&ก��ก�	
%ก	%ก
��ก Hacker ��) Cracker  $
,�)$������	��2�!ก�
��	�� ��� �&�&��ก	    S4,& Firewall �)��%*��2�!
�p��) !����$
,�
�%5��ก�5)�	&ก�
�&�,��1 $
,ก�����1�!   +���� !���ก	)

��	�� ���1�! 
 ��ก��ก�
7   Firewall   ��&����	3ก	�&  Virus  1�!   ���1��$�7&���   ��)กE1������	3�:�&ก��
����	��$
,����ก��	�� �������$�	���E�$%ก	���

1�!  
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Clipper Chip 
 ��G��&�	��	����	�$�&����Eก$	���ก��$
,�)� !�	������,�2"!2�ก�	��,���	ก��
�����$�	���E� 
�������	�"��1�!	�
ก�	����6��	�#
����	�#�    "���
71�!���$�� 47�6��$
,$�&	�#
������	33��	���
�
71�! $��2�!�ก��ก�	6�!�3
�&ก����ก���	�#
����	�#�  ����	3������ก�	��������,���	
�����$�	���E�
1�!���  

����&1	กE���$�&	�#
����	�#� กE�!�&��� 	�#
���)3��	��� !������������,&-���$����7�   
(
$���� 	-.��� ����	�		5 http://www.school.net.th/library/snet1/network/it11.htm) 
N�O�!���!=v�'ก��P���� (Anti-Virus Software) 
      Anti-Virus   �����G���������	�
ก�	2"!&�����������	�34&��!�����	�,�&��7��)1���
ก�	
�"�,�������	�� ���กE���    ��!�$
,���ก �& Anti-Virus  ����	����
��)$����� Virus  ���กE1������	3
�:�&ก��  Virus  ���2��� F 1��2�!� !��������	�,�&���������	�1�!  
  ��&��7�  S�J����	� Anti-Virus ��ก����2�กE����)�
�	)��$X������&�%�  ��
�&"��&
	)�)������4,&�$����7�   ���,��
  Virus  ���2����ก�� 47�กE���1���
��������	3��
�&��$
,�)��ก��
��)
$����� Virus ��7�1�!    +�!2"!�4&��	 Update  S�J����	�  Anti-Virus  2�!$��������������    ��)�[��%
���

S�J����	�  Anti-Virus  $
,�
"�,���
�&��)��G�$
,����2������
�!�F  �&6�ก1�!�ก�  
   1.  Norton Antivirus  �&
	���$  Symantec (http://www.symantec.com)   
   2. McAfee  �&
	���$ Network Associates, Inc. (http://www.macafee.com) 

���& !���� Anti-Virus  ��,� F  ��&�
7                                                                        
(http://www.download.com/3120-20_4-0.html?tg=dl-20&qt=Anti%20virus&tag=srch) 

Anti-  Virus   (��������D��<��
) 

*�������� �@�� ���������L 
1 SpyWall Anti-Spyware 1.3.9.26  �
 spyware 
2 XoftSpy SE Anti-Spyware 4.22  �	����
��)�
  spyware , adware,Trojans 
3 XoftSpy SE Anti-Spyware 4.22  �
 spyware, adware, Trojan horses 
4 Spyware Doctor 4   �
 spyware, adware, Trojan horses, 

keyloggers 
5 McAfee VirusScan Plus 2007  �
 spyware   ��) virus  $
,�%ก�����	�,�&��)

�:�&ก��6�	�ก	���,�$
,�%�&	!�������	�,�&   
6 AVG Anti-Virus Free Edition 7.5.4 

 

�:�&ก����	�,�&��ก Virus ��)6�	�ก	���,�$
,
�%�&	!�������	�,�& 
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  Free  AntiVirus 
(http://www.pctools.com/free-antivirus/?ref=google_antivirus) 

*�������� �@�� ���������L 
1 PC Tools AntiVirus™ 3.1 Free Edition �:�&ก����)����!����,&"�,�	!�����& F $
,����ก

ก�	�%ก��� �&6�ก Cyber 1��2�!� !�34&��)
$����� !����2���	�,�& PC 

2. Avira AntiVir PersonalEdition Classic �
��������"�,�3��2�ก�	����!����)�:�&ก��
����	��$
,����ก Virus, worms, Trojans  

 
Norton  Antivirus  

Norton  ��G� Software $
,1�!	�
����������ก  ����	3�:�&ก�� Virus 1�!�ก��
 90%  �
ก$�7&��&
2"!&��&�����)�
 Update Center  2�ก�	�	�
�	%& Software  2�!����	3��ก��
  Virus ���2��� F  2�!
$��������������   
               ��ก��ก�
7 Norton Antivirus ��&����	3�	!�&��	�&����2�ก�	��ก�1�	�����6�����  ก�	$��
�+�����ก�p%ก�p��ก	5
$
,1������	3� !����6�	�ก	����6����1�!         
 

 
 
 

 
 
 
 
 
 
 
 
 

���&����������&ก�	$��&�� �&6�	�ก	�  Norton Anti-Virus 
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McAfee  Anti-Virus 
           ��G��
ก��4,&2�6�	�ก	�$
,1�!	�
��������	�&��ก  Norton Antivirus  �
�����������2�ก�	
�	����
 Virus  ��ก�  E-mail  $
,1�!	�
     �
 Update Center    ���,��	�
�	%&��������	3 �&6�	�ก	�
2�!2�����������    ��)�
	���

$
,&������ก�	2"!&�� (http://it-info.tu.ac.th/program.html) 
 
Avira  Anti-Virus 
 ��G��
ก6�	�ก	���4,&$
,�
�	)��$X����2�ก�	��ก��
 Virus  2"!&��&�����) Vision ����	�
2"!
&��J	
6��1���!�&��
����2"!���� 
 

 
 
����	3 Download  Avira Anti- Virus 	%�� Classic  ���,�2"!&��J	
1�!$
,   www.avira.com  S4,&
���,�� !�1�2� web site ��!�����	3-4ก�� !�����ก
,��ก�
	��"�,� ��)����	%��	& �& Virus  1�!
��&�������& 
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����=*��B�
D�ก������� '�����
���� ��������� ��@����
  Internet 

ก�	"��	)�&���������!���)
	�ก�	  �!��
��	��	���
�	)

 Internet  ��7�����
������
,�&����
!�&   
��	�)��G�"��&$�&2���$
,�	���&1���%!������ก   ��&1�������
����1�!��&2�ก�
 Web Site $
,� !�1�"��	)
�&��  
 ���3!���	
�
�$
�
ก����!�	)����&ก�	"��	)�&���!��
��	 Credit 
�	)

 Internet ก�
ก�	"��	)
�!��
��	 Credit  ���	!���!��	���[���7�����$�,�1�$
,�	�� !�1�2"!
	�ก�	  ������������
,�&
�	)

 
Internet  ����)�!��ก������,�&��ก�	���G�+�!ก	�ก������ 
��	 Credit  �!������&  ��)$��	��ก�	$%ก
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����&�!������&��)�	�กE��	����ก$��     X%	ก		�S�7� ��ก�
 Web site $
,�
"�,���
�&��G�$
,����"�,�3��$
,��;�
2�!
	�ก�	�����  �"��  Amazon.com      Dell.com �	�� Thailand.com   ���,�&��ก Web ������
7�)�
    
�����ก�5�$
,�
  ��)����2�X%	ก�������  ��&��7�����)�
	)

	�ก���������������)�:�&ก��ก�	
%ก	%ก
1�!�
    ���3!���ก��G�	!���!�����
������
,�&$
,�	�������1��34&���,�&��ก�	�1��1�!$��	��ก�	 �&
��	 
Credit �!�������&   ��ก�����G����ก&��2�	!��$
,��G���	��
��	��!��)��,�2�1�!����&1	������ก&���)
1����
�������� 
��	��)�����ก
��	1�! 
ก����' ก�����=*��B�
D�ก��N@G���
�� Web Sit                                                                                                            
 ��&�ก�%1�!��ก�[�������ก F   ��&���1��
7 
 1.�@�� ��
'��' �U�PN�!   ��1�!��ก�������� �&��E
1S�� 	)�)����$
,��;��������ก�	��   �	����
��ก
	���$$
,��G���!� �&��E
1S����7������G�����&1	  �"�� Thailand.com ��G�1S�
�	������$
,�������X%	ก��
6��
	���$ Internet Thailand ���ก�� (���"�) S4,&��G�+�!2�!
	�ก�	����$�	���E�$
,����2�X%	ก��������&
������    �	��   amazon.com ��G� web  site   �����&���$
,�
"�,���
�&6��&��&1�$�,�6�ก 
 2.  �U�PN�!<����'������I����� SSL (Secure Socket Layer)    URL 6���ก�� �&ก�	� !�34&
��E
1S��2� F  �) 47��!��!��  HTTP (HyperText Transmission Protocol) ��G����	#��    �����ก���
ก����&� !����6���(Mode) 	�ก������������� �& SSL      URL �)���
,����G� HTTPS (Hyper Text 
Transmission Protocol   Secure)  �������&       ��&�"��   web site   ���1��
7 
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3.   �U�PN�!���<�P�����ก�������' �@��'����=*��B�
     6���
��	�,�&����  Verisign�s 

Secure Site �	�กq���� 
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4.  �Y
��
��' ������������D<)*�'ก����
      ��E
1S��$
,�
�"�,�3��1�!�)�!�&	)
%�6�
��

���&ก�	 ������&�)��
��1�!
���E
1S�����,�2�!��ก�!�$	�
�6�
�����&ก�	 ��  �"��  �6�
��
�	����
 !��������!�$
,��,&S�7�   �6�
��ก�	��&�������!���)����&��$
,"��	)1���!�   �"��  ก	5
$
,��,&S�7�
���&���$
, web site  �& amazon.com  ���&�����7��)3�ก ���& !���	)�$-6���	�� ���&����!�  ��ก
����!�$
,1�!	�
�ก��ก�	"��	%�	)����&$�&  ��!��	��!�&ก�	�������!���7�   �)�!�&���6�
��ก�		�
���
����!���)ก�	����&���!�� 
  ����!�ก��!� (Smart Card) 
       Smart Card   ��G�
��	������ก$
,�
  �"�
 �����Eก (Microchip)�  ����	�
�กE
 !����    6���)
�กE
 !����������� �&��!� �&
��	S4,&�	)ก�
�!��   !�����&����2�
�*"
    �
�	�
�*"
�&��_�ก   
������ 
��	�	��	���)��
���ก
,��ก�
ก�	�&�����&F  ����	32"!2�ก�	�����&���������!�+�������$�	���E�  

��)�
�������������&ก���ก�	2"!
��	 Credit    �
ก$�7&
��&�ก��1�!�)��ก��)�
������G��������  

 
 

ก����ก+�����=*��B�
��'
ก�
B�� 
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�
������X
$
,�)2"!����	�
ก�		�ก�������������2�!ก�
�����	�,�&��)�%�ก	5����������	�    �"�� 
1. ก�	2"!���ก&��	�ก�������������      ���2"!   	��. ��
 6����)+�!
%ก	%ก 

 

 
  

 
 

2. 2"!	)

	�ก�������������2�ก�	� !� - ��ก   ��ก�!�&���������	�   �"�� 
- �����!�&���������	��!��ก%*�� 

 
 
 - � !���)��ก��ก�!�&�!��	)

 Key Card  
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- 2"!	)

� !���ก��ก�!�&6��ก�	��ก������7���� (Finger Scan) 
 

 
 

- 2"!	)

��ก������� (Eye Scan) 

 
 
3.  2"!ก%*���E����	�,�&��)�%�ก	5����������	� 
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http://www.locdown.com/images/BMSe-
MacCBLKit2004.jpg 
 

 
http://www.csiro.au/files/images/p46.jpg 

 
 

 
4. 2"!	)

���	�&1J     �"��  2"!��	�,�& UPS 2�ก�	���	�&1J  ���,�1J��
���,��:�&ก�	ก�	��
���� �& 
Hardware ��) !�������2� 

 
 
5.  2"!��	���
2�ก�	��
1J���,��ก��1J1��!  ���,��ก��1J1��!2��!�&���������	��)1������	32"!�7��2�
ก�	��
1J ���,�&��ก���,���
1J1�!��!�กE�)$��2�!��	�,�&��)�%�ก	5��ก��������
����   ��&��7��4&
�����G��!�&2"!��	���
"������-�2�ก�	��
1J 
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6.  ก�	��ก�

�!�&���������	�-����ก��&2�!����2�"�7�$
,��& 47����,��:�&ก���7��$��� 

 
 
ก��=v�'ก��B�
�����< ก��ก�� ��@��' ( Hardware) �*�����(* (Data) 

1.  ����ก2"!	)

���������	�$
,�
����$�$����& (Fault-tolerant  computer systems)   S4,&  Fault-
tolerant          	)

$
,2"! hardware �%5��
������-�  �	��2"! Hardware     software  ��)  
power supply  ���,�������ก$
,�
����  ���,�2�!�%�ก	5�����	3$��&��1�!����&������,�&    1��2�!ก�	
2�!
	�ก�	��7�3�ก ����&���)                           

2. ����ก2"!	)

���������	�$
,�
 
���������	32�ก�	�	)���+���&  (High-availability 
computing)  6���������ก2"!��	�,�&�����)�$�6�6��
���2�	)

$
,�
�%5�����&     2�ก�	ก�!
���	)

1�!����&	���	E����,�	)

3�ก	)$
�	��3�ก$����� 

3. ก�	��&�+�ก�	ก�!���	)

  (Disaster recovery plan)  ��G�ก�	��&�+�����	�
ก�!���	)

��ก
	)

���   X%	ก����7��!�&����	3����������1�1�!    ���,��ก�����%ก�	5�2�� !��� ����&��)ก�	
2�!
	�ก�	  

4. ก�	ก	)���&��$
,����)��   (Load balancing)  ��G�ก�	ก	)���������&��$
,�
ก�		!�& ���ก
��	�,�&���������	���ก ���     1���& servers �����,� F  2�!�ก���������%�	)����&��	�,�&  ����2�!
��	�,�& Server   ��	�,�&2���	�,�&��4,&$��&�����ก���ก��1� 

5. ก�	$��S7��	)

  (Mirroring)   ���  ก�	$��S7��$%ก6�	�ก	�  $%ก&�� ��)$%ก  transactions $
,����

� server ���,� backup  !������)�:�&ก��ก�	3�ก ����&��)ก�	2�!
	�ก�	 

6.  ก�	$��&����&	)

 (Clustering)     &����	�)3�กก	)$���&2���	�,�&���������	� 2 ��	�,�&
$%ก�	�7&   6��2"!���������	���	�,�&$
,    ��G���� backup  !���� �&��	�,�&���ก  (S4,&��	�,�&�!�&�

�����	E�2�ก�	�	)���+���&) 

7. �
	)

�	����
+�!
%ก	%ก  (Intrusion Detection System)  6���	����
�%�$
,$��2�!3�ก6���
1�!
&���       ���2�	)

��	�� ���      �:�&ก����) �� ��&1��2�!+�!$
,1���
��$X�v��
� !���2�	)
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�Y
��
B����Aก������ก����ก+�����=*��B�
  
   1.  �����	
��
%���ก	$
,����	3��
+�!ก	)$������+��     �	���	����������&
�% 2�ก�	2"!
�$�6�6��
��	���$-  
   2.  NECTEC �����7& Computer Emergency Response Team (CERT) ���,���G������&��$
,���
�	)���&��2��	�,�&ก�	�)���������������
���	�� ���  
 
ก����ก+�����=*��B�
��'������ ���! 
ก�		�ก�������������(security) ����)1	  

ก�		�ก�������������1��2"�ก�	 �� ��&1��2�!�
��2"!	)

 �&�%5 �%5����)$������&��7�1�!
&��� F 6��ก�	 3������ก���������	���)2"!�!��$%
�&
���	��1�	J� �&�%5 ���������1���
2�	
����	3� !�34&���1�!�
ก  

�
ก$�7&ก�		�ก�������������1��2"�ก�	 �� ��&1��2�!��������
�)1	2�	)

�%5 3!���,&�
7��G�
ก�		�ก������������� ��&��7��4&1���
���������G�$
,�!�&2"!	)

���������	�3!�����S�	�1������	3��
1J��1�! ��!�	)

�)�
1�!$���)1	 ?  

�	�& F ��!�ก�		�ก��������������ก
,�� !�&ก�
ก�	�������S�	�2�!� !���2�	)

��)2�!��ก
� �� !�34&1J��1�! 	��34&ก�	���ก��+�!2"!$
,1�!	�
ก�	��%*��2�!� !���1�!��)���ก��2���,&$
,��ก� �����	3
��E���)$��1�!���,�� !���2�	)

 2�������
��ก���%��	)�&�� �&ก�		�ก�������������กE���,�$����,&
���& F 2�!&���$
,�%��$��$
,�)��G�1�1�! ���,�2�!����S�	�����	3$��&��1�!����	E��������$
,��
�%�1�! ���
3!���ก�ก��1�����	�
��ก� �$
,�)$��&�� ��E����	���)ก�����G��%��		���)1���
�	)6�"��  

���&����ก
,��ก�
ก�		�ก������������� �&���������	���������2�!������ก������ �&ก�	
	�ก�������������1�!��&�
7  

���������	��������3!��%5����	32"!�����)S�J$���	� �&���2�!$��&������&$
,�%5���&2�!
�����G� ก	)$	�&ก��6����	�# � (DoD) "
7������������	�1���
��������������&��7��"�& ��&��7���ก� �
�4&1�!��k�� ���������� �&	)��
�����"�,�3��(trustedness) ���,�2�!������ก������ �&�3��)$
,��G�1�
1�!	)����& ก�	1���
ก�		�ก�������������2�	)

��7���)ก�		�ก�������������$
,1���

 !�
ก�	��&��1���
2�	����	3� !�34&1�! �����"�,�3��$
,2�!�����6�� DoD �
 7 	)��
 	)��
����
��������
7�
�&6��2"!�����ก�	 D, C, B ��) A ����!�������  1,2 �	����กก��� 2�$
,�
7�����ก�	3�ก�	
�&
��ก !�&���&1� !�&��!���	�)	)

$
,�
	)��
 D �
ก�		�ก�������������$
,�,��ก���	)

$
,��G�	)��
 C 
�����  1 ��) 2 2"!���,�
�ก34&ก�		�ก���������2�	)��
����2�	)��
��7� 	)��
��E�	)��
��ก�,���%�1�
��&�%���&�
7:  
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* D  
* C1  
* C2  
* B1  
* B2  
* B3  
* A1  
ก�		�ก�������������	)��
 D  
	)

�q�
���ก�	$
,�
	)��
 D �
ก�		�ก�������������$
,�!��$
,�%�(1���
ก�		�ก������

�������6����7�#��)  ����X
$
,�)	)
%���2�	$
,ก����&2"!&�� 	)

$
,�
	)��
 D �
ก�	��
�%�ก�	� !�34&
1J����
�&��Eก�!���	��1���
���  

	)

�q�
���ก�	$
,������2"!���	ก�		�ก�������������$
,�!������	���!�&ก�	ก�	��;�2"!
&����ก�5)���� (1����;�ก�	2"!&��6������	�,��!�) �����G�	)

	)��
 D �!�� �������& �&
	)

�q�
���ก�		)��
 D ��� MS-DOS, NetWare �������	�"��กE�������2��	)��$�
7�!����	�)��ก�5)
�����!��ก�		�ก������������� 1��1�!��;�2"!&��6������	�,��!�2�	)����&ก�	�&S�J$���	�  

ก�		�ก�������������	)��
 C1  
	)

�q�
���ก�	$
,�
ก�		�ก�������������	)��
 C1 �	�� Discretionary Security Protection 

�
ก�		�ก���������������กก���	)

�q�
���ก�		)��
 D ก�		�ก�������������$
,���,� 47����

��X
ก�	 ����������+�!2"!��)ก�	��
�%�ก�	� !�34&1J��  

�
ก�����4,& ����S�	��!�&���&�����&���	)

�q�
���ก�	���,� log in � !����	)

 ���&��ก log in 
��X
$
, ��ก� �2"!���&����)ก��������1J��2�$
,��ก� �����	3� !�34&1�!  

������ "Discretionary" ����34&ก�	� !�34&$
,3�กก���������2��ก5x� �& "need-to-know" �������&
 �&	)

�q�
���ก�		)��
 C1 6��$�,�1�1�!�ก� ����กS���)��E���	�  

Discretionary Access Control $��2�!��!� �&1J������	3���
,����$X�v��)������G���!� �&���
1J�� ���ก�����2�	����	3���� 2"!&����)�
1J�� 
�����ก$
,������ Trusted Computing Base (TCB) 3�ก
2"!2�����������
��ก�
ก�		�ก������������� 	)��
 C1 ����	�& F ��!� TCB ��G���X
ก�	��4,&���,�2�!
�����������	)��
 C TCB �
ก�	�
�&����S�	���)  !������)$��2�!����S�	�����	3�:�&ก��+�!��,���ก
ก�	���� ���
,�����&�	��$����� !���� 6��+�����$X�v(rights) �%5��
���(attribute) ��)ก�	��%*��
(permission)  
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ก�		�ก�������������	)��
 C2  
ก�		�ก�������������	)��
 C2 �	�� Controlled Access Protection 	)

�q�
���ก�	�


�&���	)ก�
  �&	)

�q�
���ก�		)��
 C1 ��)�
ก�	
��$4ก(auditing)���%ก�	5�$
,�ก
,�� !�&ก�
ก�	
	�ก�������������� !����!�� ��,&�
7����	3"���2�!���ก��+�!2"!��กก�		�������,&6�� 47�����ก�
	)��
 �&
ก�	��%*��$
,��ก� �1�!	�
 ��)�
ก�	
��$4ก���%ก�	5�$
,�ก�� 47�2�	)

 ก�	
��$4ก�
72"!���,�
��$4ก
���%ก�	5�$
,�ก
,�� !�&ก�
ก�		�ก������������� �"�� ก��ก		�$
,$��6��+�!
	���		)

 ก�	
��$4ก�
7�!�&
2"!ก�	����������,�����  

Controlled Access Protection ����34& ก�	
��$4ก��)���,�ก�	����������$
,���,�����กก�		�ก��
�����������	)��
 C1  

ก�		�ก�������������	)��
 B  
ก�		�ก�������������	)��
 B 	)

�q�
���ก�	�)��*��
�����&���2�ก�	2"!&�� 2�	)��
�
7

��ก�5)�����!�� ก�		�ก�������������$
,ก��������!�ก�����!��
7�!�&2"!$�7&���	��ก�
 mandatory 
access control ��� name subject ��) object ����S�	� 1J����)6�	�ก	��!�&1�!	�
ก�		)
%��)ก�����
	)��
�����������$
,�p��)���)�& ก	)
��ก�	�
7�	
�ก��� labeling  !����$
,���� !���)��&��ก�!�&�
"�,�
(label) ��ก��ก�
7 	)


��$4ก(audit) �!�&
��$4ก���� F ����&����	)ก�
�!��:  

* ก�	�
$%ก����&  
* ก�	ก	)$��$%ก����&$
,$��6��6����	��	���	�  
* ก�	ก	)$��$%ก����&$
,$��6��+�!
	���		)

  
* ก�	� !����	)

$
,�!�����  
* ก�	2"!	)

"��������2� F กE���  
* ก�	��;�1J��$%ก����&  

	)��
�����������$
,���,� 47���ก B1 34& B3 ���	ก�	�:�&ก���
����� !�&����ก��,& 47� ก�	
	�ก������ �������	)��
 C2 �ก
,�� !�&ก�
 Controlled Access Protection 	)��
 B �ก
,�� !�&ก�
:  

* B1 - Labeled Security Protection  
* B2 - Structured Protection  
* B3 - Security Domain  

	)��
 B1 ��G�	)��
�	ก$
,���
��%�ก�		�ก�����������������	)��
 �"�� "secret" ��) 
"top secret" 	)��
�
7 object ���2�! mandatory access control 1��1�!	�
ก�	��%*��2�!���
,��ก�	��%*��
2�ก�	� !�34&1J��6����!� �&1J��  

	)��
 B2 ���,���������	32�ก�	
�ก34&�[*�� �& object $
,����2�	)��
��&ก��� �&ก�	
��,���	$
,�
ก�		�ก�������������ก�
 object 2�	)��
$
,�
ก�		�ก�������������2�	)��
$
,�,��ก���  
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	)��
 B3 
�&��
2�!�$�	������ �&����S�	��!�&���ก�
	)

 +�����!�$�&$
,�"�,�3��1�!  
ก�		�ก�������������	)��
 A  
	)��
�%�$!����ก�������� �&ก	)$	�&ก��6����	�# � (��ก Orange Book) ��� A1 �	��

	)��
ก�	 ��ก�

$
,1�!	�
ก�	�	����
����3�ก�!�& 	)��
�
7�!�&ก�	ก�	��ก�

$
,1�!	�
ก�	
�	����
����3�ก�!�&$�&�5��-���	� ก�	����	�)������&�)��
�� �&����) channel $
,S���������) 
trusted distribution S4,&�����G�$
,��	����	���)S�J$��	��!�&�
ก�	�:�&ก��2�	)����&ก�	 ���&����!�
���,��:�&ก��ก�	� !�1����
,�� ���&	)

	�ก�������������  

ก�		�ก�������������	)��
 A1 ��G�	)

$
,����2��!�&��
$
,1���
2�	����	3� !�34&1�! ��)
��G���,&$
,�q�
���1��1�!2�ก�	$��ก�	�!� 1����
�&������	ก�	��)ก�	��	�ก �$
,��&�$����7� ������2"!����2�
ก�	�������ก�	��)ก�	 ����	�ก����G��%��		�2�$�-�)$�&�!��ก�	�&���
ก�!��  
��	�&���1��
7������&����ก Orange Book ��	
�
�$
�
��ก�5)�������� F ����& �&ก�		�ก������
�������	)��
���& F ��&�ก�1�!�������)	)��
$
,��&ก����)	�������ก�5)����2�	)��
$
,�,��ก����!��  
NetWare Security  

��E���	�������ก�5)����$�&�!��ก�		�ก������������� 2 "%���� "%���4,&$
,��;�ก�	2"!&������
��!�6��$
,�%51���!�&$���)1	�
ก ��)"%�$
,�
��������%5�����G��!�&��;�ก�	2"!&�� 6��ก�		��� !��!��ก��
��ก�5)�����!�� ก�		�ก������������� �&��E���	�����	3�������2�	)��
 D, C �	����!��� B  
��ก�5)�����!��ก�		�ก������������� �&��E���	�������,&���1��
7:  

* ก�		)
%"�,�����S�	� (User login identification)  
* ก�		)
%ก�%������S�	� (Group identification)  
* ก�	���ก�	�ก
,��ก�
	���+�����)ก�	� !�	��� (����	3����ก1�!)  
* ก�	��
�%�$	����ก	6��+���$�&��$X�v(rights) ��)�%5��
���(attributes)  
* ก�		�ก������������� �& Server console 

�����	)ก�
$
,�����*$
,�%�2�ก�		�ก������������� �&��E���	����+�!
	���		)

 �!�&	�!���
�)1	$
,�!�&�������ก�	 �������ก�	����&3�ก�!�&��)����	�ก�� ��E���	��
��,&$
,�����G�����	�
ก�	
	����E����	��1S��$
,������� +�!
	���		)

�
��!�$
,$
,�)�!�&2"!����&p���  
2���E���	�ก�		)
%���(identification)��)ก�	����������(authentication)�ก�� 47�2�������
��ก��6��+���
 �7���� login ก�		)
%���+�!2"!$��6��ก�	2�� login ID $
,3�ก�&1� ก�	�������+�!2"!�ก�� 47����,��
ก�	2��
	���+���$
,3�ก�!�&  

���,��
ก�		)
%��)����������+�!2"!��!� ����S�	��)������4,&2��!��	)��$ ��&���1��
7:  
* supervisor  
* ����S�	�$
,�$
�
�$��ก�
 supervisor  
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* workgroup manager  
* account manager  
* ����S�	�  

��$X�v��)ก�	� !�34& !���� �&����S�	�����)�	)��$3�ก���ก��6��������ก������ �&����)���
�S�	� ��,&$
,��	��&�ก���� supervisor ����	3� !�34&1�!$�7&	)

 ����S�	�X		����
ก�	� !�34&$
,���ก����ก
2���,&$
,1�!�p��)���)�&1�!�$����7� ��������S�	�	)��
��,��)����	)����& supervisor ��)����S�	�X		���  
supervisor �
��
�&��S�S�	���
���$����7� ������ �&����S�	�$
,�$
�
�$��ก�
 supervisor ��	�
���������ก�� 
�������S�	�X		���1�����ก��������  
Supervisor  

���,��&��E���	��	
�
	!����!� account supervisor $
,�
��
�&��4,&��
��3�ก�	!�& 47�������	�

�S�	�J���	� ����S�	��
��$X�v��� utility ��)1J��$%ก1J��2���E����	�� �
��������	3$
,�)�
����S�	���,�$
,
����2���E����	�� ���,�����S�	���)$��$%ก����&$
,�ก
,�� !�&ก�
ก�	
	���		)

 ���ก$
,�����,&$
,��
��$
,���
�S�	��
7$��1��1�!��� ก�	�
 account  �& supervisor ��&  

(� N��!��� ��
� ���ก�� supervisor  

�
ก����S�	���4,&$
,�
��$X�v�$
�
�$��ก�
 supervisor ����	3�	!�&��)�
����S�	���,� (��)����S�	�
$
,�$
�
�$��ก�
 supervisor �!��) ����	3���
,��	���+��� �&����& 	��$�7&	���+��� �& supervisor 
�!��  
Workgroup Managers  

workgroup manager ��G�����S�	��	��ก�%������S�	�$
,�
���������ก��2�ก�	�	!�&��)���ก�	
�ก
,��ก�
����S�	� ��)ก�%�� �&����S�	� �
����S�	���)ก�%�� �&����S�	�$
,��ก� �1�!�	!�& 47� 
ก�����ก�	� !�34&1J����)���ก�� �	���5��)���7�$
, �&���ก�  

����&1	กE��� workgroup manager 1������	3�	!�&����S�	��	��ก�%������S�	�$
,�$
�
�$��ก�
 
supervisor �	�����ก�	�ก
,��ก�
����S�	��	��ก�%������S�	�$
,��ก� �1��1�!�	!�& 47� �	���
����S�	��
7 1��
����	3�	!�&�	�� �
�����
2�ก�	����� �	�����
,�����&ก�	���ก����$X�v �& login  �&2�	กE���  
Account Managers  

account manager �
��$X�v�"����
��ก�
 workgroup manager �ก��!������ก� �����	3$��1�!
��
�&��� ก�	���ก�	����S�	�$
,1�!	�
ก�	ก�����1�!�$����7� ��ก� �1������	3���,�����S�	��	��ก�%�����
�S�	� 47���2���  

(� N��!  

��G�+�!$
, log in � !���2���E����	����)1������2��	)��$��,� ��G�����S�	�����2�*� �&	)
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supervisor ��)����S�	�$
,�$
�
�$������	32"!�����,& FCONSOLE 1�!6��1�����ก�� ��� workgroup 
manager ��) account manager ����	32"!1�!����&���ก��  

FCONSOLE ��G� utility ���$	&���& ����	3$����,&���& F 1�!��&���1��
7:  
* ��& broadcast message  
* ���
,��1�2"!�S�	�J���	���,�  
* ��	���)��
��ก�	������ �&����S�	�  
* �;�1J���S�	�J���	���กก�	2"!&�� �& workstation  
* ����)���
,���3��) �&1J���S�	�J���	�  
* �����	�"�� �&��E���	�$
,�S�	�J���	�2"!����  
3!��!�&ก�	���
,��1�$
,�S�	�J���	���,� ����ก$
,���� Change Current File Server ��ก�������ก �& 

FCONSOLE 	��"�,��S�	�J���	���,��)�	�กq 47� ��!�����ก�S�	�J���	�$
,�%5�!�&ก�	������ ก� Enter  
3!��!�&ก�	��ก��ก	)

 ����ก$
,���� Server ��!�ก��%g� Del 3!��!�&ก�	���
,������S�	�$
,2"! log in ���� 
2�!ก��%g� F3  

���� Connection Information ���&34&ก�	������$%ก"���$
,� !�����&�S�	�J���	� �����$$%ก F 2 
����$
 6������	�,��!�  

 !���&�ก�: �%5����	3��& !�����1���&����S�	��

���)�&6������ก����S�	���ก��!��� 
Current Connection ��!�ก� Enter ��!��4&����ก Broadcast Console Message ��ก���� Connection 
Information S4,&�	�กq 47���!��4&����� !����� �&�%5 (�������1���ก�� 55 �����ก�	)  
3!�����ก���� Down File Server ��ก�������ก �& FCONSOLE ���,��;� File Server ��ก��	�,�& 
workstation ���,�����ก�����
7��!��)�	�กqก���& !�����2�!����ก Yes ����	�
������ก�	�;���) No 
����	�
ก��
1�����ก�����!��
7  

3!�����ก���� Status ��ก�������ก �& FCONSOLE �)��E���,&���1��
7:  
* Server date  
* Server time  
* Login restriction status  
* Transaction tracking status  

3!��!�&ก�	���
,��������& F  !�&
��
72�!2"! arrow key ���,�2�!�	�กq�3
�
$
,������7���!��4&ก� 
Enter ��!���������2����&1� ��!�ก� ESC ���,� save ��,&$
,1�!���
,�����&1�  
�����%�$!��2� FCONSOLE ��� Version Information ���&34& !����6��$�,�1��ก
,��ก�
��E���	�$
,ก����&
$��&������  �%5�)��E�1�!���$��1���������	3������
7�4&$��2�! FCONSOLE ��G� utility $
,$	&���&��)
��G���,&��4,&$
, ��	�ก�:�&��ก����S�	�2�!��ก�$��$
,�)��G�1�1�! 


